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Datensicherheit

DATENSICHERHEIT IN DER
SCHULVERWALTUNG

Der rechtskonforme und sichere Umgang mit Daten und Informationen an
Schulen setzt zwingend vertieftes uns stets aktuelles Wissen voraus.
Dies betrifft die Schulbehérde wie auch alle Schulerinnen und Schler.

DAFINA SALIHU, JUNIOR BERATERIN FEDERAS BERATUNG AG

Fur kantonale und kommunale Stellen wie 6ffentliche Schulen
gilt die Datenschutzgesetzgebung der Kantone. Das Ziel des Daten-
schutzes ist es, eine missbrauchliche Verarbeitung personenbezo-
gener Daten zu verhindern. Fir Schulen sind Aspekte wie Gesetz-
maéBigkeit, VerhaltnismaBigkeit, Zweckbindung etc. relevant.

In der digitalisierten Schulumgebung nutzen Schuler/innen und
Lehrpersonen verschiedene Gerate, Apps und Programme. Dabei ist
die Datensicherheit oft unzureichend, insbesondere bei der Spei-
cherung von Daten in Clouds, externen Servern und mobilen Spei-
chermedien sowie bei der Kommunikation Uber E-Mail und Mess-
aging-Apps. Die Nutzung von Webseiten und Social Media birgt
Risiken und muss daher schulintern klar geregelt sein.

Die Einhaltung der Sorgfaltspflichten bei der Verarbeitung von
Schulerdaten, Zeugnissen und der Kommunikation ist rechtlich von
Bedeutung. Der sichere Umgang mit sensiblen Daten setzt daher
eine gute Medienkompetenz und ein klares Rollenverstandnis aller
Beteiligten voraus. Dabei geht es nicht nur um die Kenntnis von Soft-
ware und Apps. Es geht um das datenschutzkonforme Verarbeiten
und Aufbewahren von Daten sowie das Wissen Uber Nutzungsbe-
dingungen und Datenschutzbestimmungen. Bei Datenverlust oder
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Datendiebstahl missen sofort Massnahmen ergriffen werden, wie
die Information der Schulleitung und der Schulbehérde, Beweissi-
cherung, Einschrankung des Datenverlusts und Einbezug der
Ermittlungsbehorden.

Die Schule tragt die Verantwortung fur die gesamte Schulinfor-
matik, auch wenn Teile davon ausgelagert werden. Sie muss die
Grundsatze fur Datensicherheit und Datenschutz festlegen und fur
deren Einhaltung sorgen. Dazu gehéren geschutzte E-Mail-Adres-
sen, sicherer Zugang zu Online-Plattformen und professioneller IT-
Support. Die Nutzung von Medieninhalten im Unterricht unterliegt
dem Urheberrecht. Ein «Digital-Kodex» hilft, Regeln fir den sicheren
Umgang mit der digitalen Schule zu kommunizieren. m
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fiir die 6ffentliche Hand

lhr Herz brennt Fur
Nachhaltigkeit?

Mittels systematischer Standortbestimmung in den Bereichen Wirtschaft,
Gesellschaft, Umwelt und Verwaltung helfen wir lhnen, wie Sie dem Thema
Nachhaltigkeit mehr Gewicht geben kénnen.
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